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Abstrakt

Tato bakalarska prace popisuje ¢innost vykonanou béhem odborné praxe ve spolecnosti ATLAS
consulting spol. s r.o., kterd se zabyva vyvojem pravnich a manazerskych informac¢nich systému.
Hlavni naplni praxe bylo vyvinout sluzby pro ziskani, zpracovani a komparaci dat do nové
aplikace HLIDAC OCHRANNYCH ZNAMEK. Soudasti tohoto tikolu bylo nutné navrhnout
vhodné workflow ziskavani dat, databazové struktury, implementovat sluzby a spravovat stabilni

serverové prostredi produkéni aplikace.

Klic¢ova slova: ATLAS consulting spol. s r.o.; bakalarska praxe; ochranné znamky; Python;
SQL databédze; NoSQL databéaze; analytika; strojové uceni; zpracovani dat; webova aplikace;

kontejnerizace; virtualizace; DevOps

Abstract

This thesis describes the work performed during internship at ATLAS consulting spol. s r.o.,
a software development company focused on legal and management information systems. The main
scope of practice has been to develop services for obtain, process and compare data for new appli-
cation HLIDAC OCHRANNYCH ZNAMEK. Part of this task was necessary to create workflow
to obtain data, design database structures, implement services and maintain stable server envi-

ronment of production application.

Keywords: ATLAS consulting spol. s r.o.; bachelor practice; trademarks; Python; SQL
databases; NoSQL databases; analytics; machine learning; data processing; web application;

containerization; virtualization; DevOps
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1 Uvod

Cilem této prace je popsat pracovni napln a zhodnotit piinos odborné praxe, kterou jsem vykonal
béhem bakalarského studia ve spole¢nosti ATLAS consulting spol. s r.o.

V druhé ¢asti (2) predstavim samotnou spoleénost, jeji nejvyznamnéjsi produkty, mé pracovni
zalazeni a firemni prostiredi, ve kterém se samotna praxe odehravala.

V nésledujici kapitole (3) poté popisu konkrétni produkt, na kterém jsem se po celou dobu
odborné praxe podilel. Popsan je jeho tucel, zakladni funkcionalita a analyza dalsich moznosti
jeho budouciho rozvoje.

Obsah ¢tvrté kapitoly (4) je vénovan mé pracovni naplni, vybranym vétsim tkolum, na kte-
rych jsem se v aplikaci HLIDAC OCHRANNYCH ZNAMEK podilel a déle technické detaily
nejveétsich problémil, na které jsem pri implementaci narazil.

Dalsi ¢ast (5) obsahuje struény popis nejdulezitéjsich technologii vyuzitych v aplikaci, pti-
padné prii jejim vyvoji.

V zévérecné ¢asti (6) je zhodnocen cely priubéh odborné praxe, ziskané zkusSenosti a znalosti.
Jako posledni uvadim vyhody ziskdvani praktickych zkusenosti oproti omezenym zkusSenostem,

které je mozné ziskat jen béhem bakalarského studia na vysoké skole bez praxe.
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2 Spolecnost ATLAS consulting spol. s r.o.

ATLAS consulting spol s r.o. je ryze ¢eskou spolec¢nosti, ktera se uz od roku 1992 vénuje vyvoji,
vyrobé a distribuci informac¢nich systému a aplikaci v oblasti prava a ekonomiky. [1] Se spole¢-
nosti ATLAS software a.s. je ¢lenem skupiny ATLAS GROUP. Spole¢nost sidli v budovée ABC
v méstské ¢asti Moravskd Ostrava, ddle ma pobocky v Praze a Brné. Aktudlné zaméstnava okolo
200 lidi. Mezi nejvyznamnéjsi produkty patii pravni informacni systém CODEXIS®) a dale rada
manazerskych softwart ECONIX, do kterych spadaji napt. produkty EQUANTA®), SMLOUVY
a HLIDAC OCHRANNYCH ZNAMEK. Vyvojaii jsou rozdéleni do malych nezavislych tymi

soustredicich se samostatné na dany produkt.

[N ATLAS CONSULTING

CLEN SKUPINY ATLAS GROUP

Obrazek 1: Logo spole¢nosti ATLAS consulting spol. s r.o. [1]

2.1 Pracovni zarazeni

Ve spolecnosti se angazuji jiz 2. rokem, v obdobi poc¢iatku odborné praxe jsem byl zarazen
do oddéleni vyvoje produktu HLIDAC OCHRANNYCH ZNAMEK, konkrétné na programovani
backendové ¢asti pripravy dat a komparaci OZ. Mym primarnim tkolem byla pfevazné imple-
mentace sluzeb v jazyce Python, kterd obéas pfesahovala i do jazykt PHP, Ruby, Java. Cést
casu jsem vénoval také psani bash skriptii, databazovych procedur a pripadné jejich optimali-
zaci. Dalsimi povinnostmi byla ti¢ast na pohovorech potenciadlnich kolegii do backendového tymu
a nékdy také rozhodovani o jejich dalsim setrvani.

Zpocatku byl mym vedoucim projektu a mentorem Radovat Kepak, ale po jeho odchodu
z firmy jej nahradil Ing. Martin Telecky a pfimym nadiizenym se stal Mgr. Be. Tomas Rehdk.
Soucasti backendového tymu byl ,ML guru® Be. Jakub Kél, po urc¢itou dobu také programatori
Marek Vlcinsky a Ing. Ondiej Garncarz, dale frontend PHP vyvojaii Bronislav Ceh a Michal
Mats. Na analytice a navrhu se také podileli za oddéleni analyz Ing. et Ing. Gabriela Hrubesova,

Ing. Veronika Stétkova a vedouci Ing. Zdenék Vrba.
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3 Produkt HLIDAC OCHRANNYCH ZNAMEK

Nové aplikace HLIDAC OCHRANNYCH ZNAMEK je poskytovéna jako SaaS a umoziiuje uzi-
vatelim ziskat plnou kontrolu nad vlastnimi OZ a poméha je chranit pred zneuzitim konkurenci.
Taktéz v pripravované funkcionalité umoznuje upozornovat na nové prihlasky od konkurence.

Logo produktu je zobrazeno na obrazku 2.

HLIDAC OCHRANNYCH ZNAMEK

Obrazek 2: Logo produktu HLIDAC OCHRANNYCH ZNAMEK [2]

3.1 Pravni duvod

Od 1.1.2019 dochézi v novele zékona o OZ k zasadnim zméné pii registraci OZ. Nové jiz UPV
nebude zkoumat, zda prihlaska neni shodna nebo neobsahuje shodné prvky se starsi OZ a po-
vinnost se prenasi na vlastniky soucasnych OZ, kterym je umoznéno podavat namitky proti
registraci. Pokud vlastnik nevznese véas ndmitku, UPV OZ zapiSe i pres shodnost s jiz exitujici
OZ. Vlastnici by si tedy méli pravidelné provadét monitoring zverejnénych OZ. [3]

Povinnost se tedy nové prenasi na majitele OZ, aby si svou registrovanou OZ chranil pred re-
gistraci jinym subjektem. Utad vydévé v tydennich intervalech véstniky, ve kterych exportuje
informace o nové prihlasovanych OZ a uzivatelé maji od data zverejnéni véstniku lhiatu 3 mésice
na podani namitek. Pokud tak neucini, je OZ po 3 mésicich prohldsena za registrovanou, prechazi
tedy do stavu zapsdna a je velmi narocné takovou kolizni OZ dodatecné napadnout a obhdjit
si na ni sva prava. Pravdépodobnost tspéchu v soudnim sporu je poté velmi nizka. Naopak
v pripadé podani namitky v radné lhité k OZ, na které je zjevna alespon Castecnd podobnost,
je vysoka Sance na uspéch formou nasledného zamitnuti prihlasované OZ tradem. Majitelim
prihlasované kolizni OZ je poté vétsinou doporuceno ze strany patentovych zastupcu si takovou

registraci nechat zamitnout, nez resit spor v dlouhych a nakladnych soudnich procesech.

3.2 Datové zdroje

Aplikace si udrzuje vlastni databazi OZ, kterou automaticky denné aktualizuje z datovych zdroju
¢eského UPV [4] a evropského tfadu OHIM [5], ktery byl v roce 2016 prejmenovan na EUIPO.
Do budoucna je vize integrace dat systému Madrid ze svétového tradu WIPO. Poté v souvislosti
s expanzi obchodniho zastoupeni do nejblizsich evropskych statia se ocekava také zahrnuti dat
ze zdroju napft. ,Urad priemyselného vlastnictva Slovenskej republiky* nebo polského ,,Urzad

Patentowy Rzeczypospolitej Polskiej.
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3.3 Funkce

Po prvnim ptihldseni pruvodce provede uzivatele pridanim prvni znamky do modulu hlidané
0Z. Po zpracovani komparaci se uzivateli zobrazi hlavni funkcionalita, a to prehledné sefazeni
napadnutelnych OZ do fronty podle pravdépodobnosti shody. Pojem ,napadnutelnych OZ* lze
vysveétlit jako sjednoceni vSech nové prihlasovanych zndmek, tedy OZ ve stavech podana nebo
zverejnénd, véetné podstaviu vkladani tdaji, prizkum a namitky. Z toho je patrné, ze uzivatelé
aplikace maji moznost nahlizet i mezi OZ, které jesté nebyly zvefejnény ve véstniku, ale jsou
jesté ve stavu podavani prihlasky. Tento stav muze trvat i nékolik mésicti. V budoucnu bude tato
informace uzite¢nd, pokud budu chtit sledovat nové podané OZ od konkurence. Implementace
zobrazeni front je znézornéna na obrazku 4. Pro kazdou OZ je mozné zobrazit detail podobné

jako na obréazku 3.

Detail ochranné znamky -

Néhled

VSB TECHNICKA
|||| UNIVERZITA
OSTRAVA

VSB TECHNICKA UNIVERZITA OSTRAVA

Podrobné informace

Stav dokumentu: Zapsana ochranna znamka (platny dokument)
Datum podani: 11.2.2019
Datum zvefejnéni: 3.4.2019
Datum zépisu: 10.7.2019
Platnost do : 11.02. 2029
Datum expirace: -
Vlastnik: Vysoka Skola bariska - Technickd univerzita Ostrava
Cislo prihlasky: 553699
Cislo zapisu: 374127
Zdroj: UPV-CR
Druh: Obrazova
Barevna
Odkaz: Detail UPV
11.2.2019 3.4.2019 10.7.2019 11.2.2029
Podana Zvefejnéna Zapséana Platné do
TFidy vyrobk a sluzeb
9: Pristroje a nastroje védecké, vyzkumné, navigacni, detické, fotog
kinematografické, audiovizualni, optické, pfistroje a nastroje pro vazeni,
méfreni, si lizaci, detekci, ani, inspekci, zdchranu a vyuku; zafizeni a
nFietrnia nra vadani nfanindni nfFamann alimulani rannlani naha Fizani

Obrazek 3: Detail OZ se vSemi metadaty [6]

Fronty jsou v MVP implementovany dvé, jedna se sefazenymi zndmkami podle textové
a druhd podle obrazové podobnosti. Zaroven jsou do textové fronty zarazeny pouze zndmky
obsahujici textové vyjadieni a do obrazové fronty obsahujici zpracovatelny obrazek. Tim je také
umoznéno hlidat OZ typu prostorovd, slovni grafickd (dnes se jiz nepouzivd), zvukova, holo-

gram, tvofend barvou a pozi¢ni. Fronty mohou uzivatelé pravidelné vyprazdnovat, ¢imz se jim

16



zobrazuji pti dalsim navstiveni aplikace pouze OZ, které k dané zndmce jesté nevidéli. Dale je
mozné v aplikaci nastavit automatické zasilani notifikace na e-mail, pokud pravdépodobnost

shody prekroc¢i nastavenou hranici.

Filtragni kritéria: ~#° V3B TECHNICKA UNIVERZITA OSTRAVA X 1 vysledek filtrace

- I8 Viechny obrazové piihlasky sefazené dle podobnosti (2 102) Vyprézdnit frontu (ve bez konfiiktu) IR RA Lt

ASS@CIATION HARF! ASSOCIATION

usiness Bz Bz

aversines REsEAnch
VSR TECHNICKA o +2097 )

T i
Il Gerrae ASSOCIATION O... HARFA BUSINES... GALVANOVNAB... GALVANOVNAB.. ASSOCIATION O...
T : 4 5.

4T Viechny textové piihlasky sefazen dle podobnosti (5 103) Vyprézdnit frontu (ve bez konfiiktu) IR RA Lt

VSB TECHNICKA UNIVERZITA

OSTRAVA 45% ] 31% i 29% e
p | 43% Realitni | i i
Platna od: 10.07.2019 < o Univerzita : ea-l ni i HOSPIMED : AMONIT SNAKES + 5008 )
Druh: Obrazova severu | TEEs ZDRAVOTNICH U’,\"VERZITA OSTRAVA
i A | VEDOMEHO
Zobrazit prehled j 4, 5

Obrézek 4: Zobrazeni fronty novych prihlasek [6]

Dalsi funkcionalitou jsou reserse OZ, znazornéné na obrazku 5. Podobné jako v predchozim
odstavci jde o hleddni podobnych OZ, ale navic se zobrazuji i OZ v ostatnich pravnich stavech.
Tedy jde o stavy napf. registrovand, zamitnutd, zrusend, ex nunc (zruseny platny dokument)
a ex tunc (neplatny dokument). Déle je zobrazeni rozsifeno o hledani napri¢ zdroji, tedy k OZ
z UPV se zobrazi i podobné OZ z databdze EUIPO. Oproti hlid4ni neni mozné seznamy ¢is-
tit, ani zasilat notifikace a je omezeno prochazeni na pouze prvnich nékolik stran (vzhledem

k omezeni komparacnich algoritmil). Pro pocet resersi neni definovano zadné licenéni omezeni.
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[ <] Zakladni informace Dopliiujici informace Ttidy obrazovych prvkd

Nézev: WATER ADAPT Stav dokumentu Zapsand 11515 Kapky

Cislo prihlasky: 14186324 Datum podani 01.06.2015 26.11.1 Jedna &ara nebo pruh
WATER ADAPT Cislo zépisu: - Datum zvefejnéni X 26.11.6 Tuéné &ary, pruhy

Zdroj: EUIPO Datum zapisu 19.10.2015 26118 Horizontdlni &ry nebo pruhy

Druh: Obrazova Datum expirace: 01. 06. 2025

Odkaz: Detail EUIPO Tridy: 25,35,42

Zpét na seznam

Textové (1990 408) Obrazové (909 058)

2 Vysledky reserse - podobné ochranné znamky Strénka1/9091 H
% HYDROSTOP RESISTENTE AL AGUA M| Typ: Obrazova CP: 14186291 Porovnat
Fmﬂ%:m WATER.FOUNDATION [ Typ: Obrazova CP: 15133234 Porovnat
Ao Aviado Partners = Typ: Obrazova CP: 17642422 Porovnat
9 DROP-IT! M| Typ: Obrazova CP: 13152392 Porovnat
wﬁ : Hydrogel ®| Typ: Obrazova CP: 18026600 Porovnat
Q M| Typ: Obrazova CP: 12678371  porownat
@ Plum bing by ARCO [ ] Typ: Obrazova CP: 9144916 Porovnat

¥ BEBnBRDBE

Obrézek 5: Zpracovani reserse OZ [6]

Reserse OZ je dale doplnéna o moznost vlozeni vlastniho ndvrhu, kam muze uzivatel zadat
vlastni textové vyjadreni a nahrat obrizek. Pro tspésnou komparaci je zapotiebi, aby uzivatel
nahral obrazek v dobré kvalité a bez pruhlednosti (alfa kandlu). Vizualizace formulafe pro zadéani

dat OZ je zndzornéna na obrazku 6.

Zadejte text

© Doporuéujeme pouzit obrazek ve vysoké kvalité. Vyrazné tim zlepsite vysledek obrazového
porovnani!

O

Pretahnéte soubor zde
-nebo -

kliknéte zde a vyberte soubory z mistniho tlozisté

Zahodit Potvrdit a zkontrolovat

Obrézek 6: Vytvoreni FeserSe ndvrhu vlastni OZ [6]
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Posledni funkci, ale zatim nedokoncenou, je hliddni konkurence pomoci ziskanych dat vlast-
nikt OZ. Uzivatel si tedy bude moct definovat nazev spole¢nosti nebo jeho ¢ast a systém za néj
bude hlidat nové podané piihlasky daného vlastnika, zmény u existujicich OZ a samoziejmeé
automaticky zasilat e-mailové notifikace dle nastaveni v aplikaci.

Dalsi moznosti rozvoje je automatické hlidani uzivatelem zvolené c¢asti obrazového nebo

textového vyjadieni OZ.
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4 Pracovni napln

V predchozi kapitole jsem popsal klicové funkce aplikace a zamérné jsem vybral pouze ty c¢asti
systému, u kterych bylo potfeba zajistit datovou vrstvu. Aby bylo mozné efektivné pracovat

s datovymi procesy, rozdélil jsem pripravu dat na nasledujici sluzby:

stahovaé¢ otevienych dat UPV — automaticky stahovaé¢ ZIP exportii otevienych dat, p¥i dal-

$im spusténi stahuje inkrementalné pouze DIFF exporty.

parser otevienych dat UPV - sluzba, kterd je schopna rozbalit ZIP archiv, inkrement4lné
proiterovat nezpracované exporty, parsovat XML data a prevést je do databazové struktury,
ulozit prilohy do centralniho tlozisté véetné zamezeni duplicitniho ulozeni stejnych vicekrat
exportovanych priloh (vétsinou se jednda o obrazky typu GIF, JPG, ale vyskytuji se obcas
MP3 a MP4 forméty). Zaroven také generuje miniatury.

stahovac otevienych dat EUIPO — inkrementélni stahova¢ ZIP archivii OZ a anonymizova-
nych dat vlastniktt OZ, jedna se o stahovac z FTP tlozisté se zajisténim opakovani pokust

pti chybé, vzhledem k velmi ¢astych chybam a opakujici se nedostupnosti FTP serveru.

parser otevienych dat EUIPO - zajistuje inkrementalni rozbalovani ZIP archiva, ulozeni
rozsahlych metadat do rela¢ni databdze a preneseni priloh do centralniho tlozisté (prevazné
se jednd o JPG a TIF soubory). Jako postprocessing prevadi TIFF soubory (podle formétu

nikoliv pfipony, kterd je pomérné nespolehlivd) do PNG. Také generuje miniatury.

obrazovy a textovy komparator — API servery poskytujici sefazené fronty identifikatora
OZ, sefazenych podle pravdépodobnosti shody. Vzhledem k mnozstvi dat je nutné v noc-
nich aktualizacich pfipravovat indexy, ukladat vysledkt komparaci do cache a vracet vy-
sledky strankované. Zajistuje data do front v modulu hlidani OZ a resSersi. Taktéz je
schopna v redlném case zpracovat a provést komparaci nového navrhu OZ s pouzitim

existujictho indexu.

denni aktualizaéni skript —sluzba zajistujici automatické spusténi denni aktualizace dat, Fesi
spravnou navaznost spousténi jednotlivych sluzeb, soubéznost nékterych sluzeb (pokud
je to logicky mozné a dovoluje to dostupnd kapacita), pfipravu indext a znovunacteni

pouzitych indext v komparatorech.

podpurné sluzby — napi. proxy s cache pro obrazové a textové komparatory, CDN server

s obrazky OZ, skripty na zalohovani databaze, monitoring, logovaci sluzba.

Vsechny sluzby jsou zobrazeny v navrhu architektury ve schématu 9. Pribéh denni aktuali-
zace je zobrazen ve FlowChart schématu 8.
Ziskavani, zpracovani informaci ze zdroje UPV, ndvrh datovych struktur, podpurné sluzby,

skripty a sprava DevOps je kompletné ma vlastni prace. Na zpracovani dat z EUIPO jsem se
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z divodu ¢asového tlaku podilel napiil s kolegou Markem VI¢inskym. Oba komparatory jsou také
ma prace, ML algoritmus do komparace dodal Be. Jakub Kél. Frontend rozhrani zpracovali PHP
specialisté. Na migraci obrazkt do S3 jsem se podilel navrhem a feSenim nékterych komplikaci,
vétsinu programovacich praci fesil kolega Ing. Ondfej Garncarz.

V nasledujicich sekcich uvedu zptisob ziskavani informaci, postupy zpracovani tkolt a feSeni

nastalych chyb.

4.1 Porada se soudnim znalcem v oboru OZ

Pted samotnou implementaci a soucasné i s ni bylo nutné provadét postupné analyzy, abychom
detailné pochopili danou problematiku. Produkt je v .CR naprosto unikétni a neni mozné najit
konkurenéni systém, ktery by nabizel podobnou funkcionalitu.

Proto jsme oslovili soudniho znalce v oboru OZ, aby s nami probral zptsob, jak provadi
znamkovou resersi. Dale bylo cilem prodiskutovat nas navrh aplikace. Také jsme jiz méli pripra-
veny prototyp komparacniho algoritmu.

Od soudniho znalce jsme se dozvédéli, ze pravidelnou resersi provadi rucné, tedy postupné
prochazi narodni a mezinarodni databdze a zapisuje do nich textova vyjadieni OZ. Vysledky
manualné prochazi a vyhodnocuje OZ, které by mohly byt podobné nebo shodné.

Dle nézoru soudniho znalce nelze pouzit aplikaci jako oficidlni odtvodnujici dokument pro roz-
hodny orgéan, ale pouze jen jako predbéznou resersi. Podobnost se déle velice Spatné prokazuje
a bez znalosti a zkusenosti soudniho znalce je tézké podobnost obhéjit. Také napr. u 1é¢iv, urady

resi i chemické slouceni a lé¢enou nemoc. Namitky a vysledky sport nejsou verejné dostupné.

4.2 Nepovedeny navrh

Ptvodni navrh aplikace, zobrazeny na obrazku 7, spocival ve vytvoreni rozhrani, ve kterém
si uzivatel ozna¢i OZ, které chce sledovat. Komparatory by v offline rezimu kazdy den hledaly
mozné shody a generovaly uzivateli potencionalni shody, tedy by se zobrazovaly pouze dvojice OZ
— hlidana OZ oproti kolizni OZ. Nalezené mozné kolize by byly sefazeny podle pravdépodobnosti
sestupné. Soucasti by byly i e-mailové notifikace. Webova aplikace pocitala s nasazenim v cloudu
s offline backend sluzbami spousténymi periodicky v cronu. Tyto sluzby by byly hostovany
na interni firemni virtualizaci, jelikoz komparace jsou velmi ndrocné na HW prostiedky a zaroven

neni nezbytné nutné zajistit 100% dostupnost téchto sluzeb.
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Obrézek 7: Puvodni navrh [6]

Tento koncept nicméné narazil ve fazi realizace na hranice moznosti pouzitych algoritm.
Zejména obrazovd komparace je velice subjektivni a uzivatel nemusi v nabizenych vysledcich
podobnost najit a pochopit. Déle je témér nemozné algoritmem rozhodnout, zda je mira kolize
dostatec¢nd, aby byla uzivateli vytvorena notifikace. Po nastaveni ur¢ité hranice je urcita prav-
dépodobnost, ze algoritmus nevyhodnoti vytvoreni notifikace za nezbytné a uzivatel se o mozné
kolizni OZ nedozvi a aplikace mu viibec neumozni se k této OZ, jakkoliv dostat.

Prestoze vedouci projektu od této myslenky nehodlal ustoupit, bylo z téchto jasnych divodua
od témér dokonceného produktu po prvni demo prezentaci upusténo a zacalo se hledat nové
feseni. Vedouci projektu pozdéji z této pozice odstoupil a nahradil jej zkusenéjsi kolega Ing.
Martin Telecky.

4.3 Hlidani front znadmek

Jedinou vyhovujici variantou s prenesenim rozhodnuti o kolizi na uzivatele bylo vytvoreni sys-
tému hlidani front. Nové prihlasky OZ jsou uzivateli sefazeny podle riiznych algoritmt ve vice
frontach. Tedy k hlidané OZ se zobrazi az dvé fronty podle toho, jestli dand OZ obsahuje tex-
tové nebo obrazové vyjadreni, pripadné oboji dohromady. Uzivatel poté mize frontu prochézet
a hledat v zobrazenych textovych a obrazovych vyjadrenich moznou kolizni OZ, kterou si oznaci
a presune v systému do slozky podezielych OZ.

Timto zpusobem ma uzivatel moznost projit si vSechny nové prihlasky a diky radicimu al-
goritmu se mu zobrazuji na prvnich mistech shody s nejvyssi pravdépodobnosti. V praxi tedy
uzivatel, pokud nenajde moznou kolizi v prvni 5 az 10 zndmkach (v urcitych pfipadech v prvnich

desitkach), nemusi jiz prochazet frontu dal. Ve frontach se nachézi fadové desetitisice OZ, kde
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oproti ruénimu porovnani s kazdou OZ usetii aplikace uzivateli mnozstvi straveného casu. Pro-
toze na Ceském trhu existuji spolecnosti se stovkami OZ, je mozné jim hlidani takového poctu
OZ velmi zjednodusit s minimalnimi pozadavky na persondl obsluhujici aplikaci.

Aby byl cely workflow efektivni a uzivatel nevidél po kazdém spusténi aplikace stejné fronty
obsazené desetitisicem OZ, je v aplikaci implementovano tlacitko pro vycisténi fronty. Realné
by ale bylo nutné v databdzi ulozit nap¥. 70 000 identifikdtori OZ * 2 fronty * celkovy pocet
hlidanych znamek napri¢ uzivateli v aplikaci. Protoze by bylo naro¢né uchovavat takové mnoz-
stvi informaci vSech odstranénych zndmek z front, bylo nutné hledat ndhradni feseni. Proto bylo
vytvoreno na zakladé seskupeni procest do denni aktualizace, ukladani pouze data posledniho
vycisténi zvlast textové a obrazové fronty. Toto datum se vztahuje k datu posledni aktualizace
datového exportu zdroje. Tedy po vycisténi fronty si systém ulozi pouze datum posledni aktua-
lizace, které ziska z backendového API a pri dalsim nacteni aplikace podle tohoto data zobrazi
uzivateli ve frontdch pouze OZ, pfidané nebo zménéné po tomto datu.

Pii komparaci je tedy nutné sefadit vSechny neregistrované OZ (logaritmicka slozitost) a poté
iterovat pres vysledek a porovnavat data podani prihlasky s datem posledniho vycisténi fronty
(linedrni slozitost). Kombinace téchto dvou slozitosti algoritmu stale umoznuje provadét kom-

parace a zobrazovat vysledky v redlném case.

4.4 Zpracovani dat z EUIPO

Piestoze aplikace obsahovala pouze data UPV byl prodej licenci klientim jiz zahéjen. Dle nega-
tivni zpétné vazby od obchodnikt bylo nutné, co nejdrive zahrnout do aplikace i data evropského
uradu EUTPO.

Ackoliv by se tento tikol zdédl pouze jako zpracovani podobné struktury dat jako u otevre-
je mozné z exportu umisténych na portidlu EUIPO, nicméné tuto stranku je strojové obtizné
vytézovat. Pred pristupem k seznamu soubori portal pozaduje zaskrtnuti checkboxu souhlasu
s podminkami. Tento checkbox je zablokovany, dokud uzivatel neotevie nejdiiv dialog s obsahem
podminek. Teprve poté je mozné po zavieni dialogu zaskrtnout checkbox a potvrdit formular
odesilacim tlacitkem. Na pozadi aplikace probéhne predani autorizacnich klict a zobrazi se vy-
pis adresare. Po kliknuti na kterykoliv soubor dojde k presmérovani na jeho adresu a predani
autorizacnich kli¢t v parametru.

Po delsi analyze moznosti automatizovaného skriptu na stahovani téchto dat, se ndm nakonec
podarilo zjistit, Ze po pfesmérovani a autorizovani pozadavku server uzivatele presméruje na FTP
server, ze kterého se provede stazeni souboru. Na pozadi se predaji prihlasovaci tdaje, které
jsou zatim stale (jiz nékolik mésicii) neménné. Implementace automatického stahovace spocivala
v jednoduchém skriptu, ktery bude rekurzivné zpracovavat adresdre a stahovat jejich obsah

do internitho MinlO storage.
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Utad pribézné vydava nové exporty a po ¢ase maze jejich starsi verze, tedy je pro nds nutné
si tyto soubory uchoviavat a nemazat dojde-li k jejich odstranéni na portalu tradu. Exporty
zabiraji celkové okolo 150 GB mista na disku.

Dalsi ¢asti bylo napsat sluzbu, ktera rozbali ZIP soubory, zpracuje XML soubory a ulozi jejich
XML. Aktudlné je z téchto souboru vyparsovano 3,5 milionu znamek rozlozenych v 520 expor-
tech. Mnozstvi unikatnich zndmek (podle ¢isla prihldsky) je skoro 1,8 milionu. Zbytek jsou pouze
aktualizacni transakce, které obsahuji kompletni strukturu dat, a nikoliv jen informaci o zméné
a nové hodnoty zménénych atributt. Déale sluzba nahraje prilohy do objektového datového sto-
rage. V tuto chvili se ukdzalo jako nejrychlejsi feseni ulozit jejich obsah do databaze podobné
jako u dat UPV.

Vzhledem k mnozstvi dat byla ale doba zpracovani kompletniho datasetu 72 hodin oproti
1,5 hodiné u datasetu UPV. To bylo zptisobeno mnozstvim exportovanych atributil, nésobné
vétsim poctem OZ, mnozstvim mnohem castéjsich aktualizacnich transakci a vétsimi obrazky.

Bylo upusténo od zpracovani vsech jazykovych mutaci Niceskych tiid, kdy jsme se roz-
hodli spustény testovaci skript kompletniho zpracovani ukoncit po 6 dnech nepretrzitého béhu.
Pr1i zpracovavani je kazdy export obalen databazovou transakci, coz velmi snizuje ¢as potrebny
ke zpracovani. Transakce jsou vytvoreny pro kazdy exportni balicek, dojde-li tedy pii importu
k chybé, spusti se implicitné operace ROLLBACK k vraceni vSech zmén provedenych touto
transakci. V opac¢ném pripadé je transakce prikazem COMMIT potvrzena.

Na posledni chvili pred nasazenim do produkce jsme si také vSimli, ze zhruba 58 tis. obrazki,
tj. zhruba 8 %, se uzivatelim nedokéze zobrazit. To bylo zptisobeno obrazovym formatem TIFF,
ktery webové prohlize¢e nepodporuji. Ke zpracovani musela byt rychle doplnéna sluzba, kterd
dokazala rozpoznat typ souboru a pokud se jednalo o TIFF, tak jej prekonvertovat do podpo-
rovaného forméatu. Detekce podle pripony souboru je sice mnohem rychlejsi, ale u zminéného
datového zdroje nespolehliva, nebot Urad exportuje i TIFF s priponou JPG. Ke konverzi byl po-
uzit nastroj ImageMagick a jako vystupni format byl zvolen PNG, protoze je stejné jako TIFF,

formatem s bezztratovou kompresi.

4.5 Neplatna instrukce

P1i nasazovani velkych datovych zmén do produkéniho prostiedi pouzivime migraci celych VM.
Scénar je obvykle takovy, Ze na testovaci server se postupné nasazuji nové funkce, probiha opa-
kované zpracovani dat, pribézné testovani a opravy chyb. Po dokonceni implementace se préace
predd na oddéleni produktové podpory, kterd dle zadanych scénait a s pomoci automatickych
testu zkontroluje spravnou funkcénost kompletni aplikace. Nejjistéjsi metodou, jak poté aplikaci
prenést do produkce, je vypnout VM, naklonovat VM na produkéni virtualizaéni cluster, tam jej
zapnout a pripojit uzivatelska data. Finalni prepnuti nové verze lze takto provést s vypadkem
produkéni aplikace na maximalné jednotky minut. K tomuto zptisobu nasazeni se za necely rok

provozu pristoupilo celkové 3x.
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Bohuzel ani tato metoda neni iplné 100% a v jednom pripadé doslo k netspéchu a navra-
ceni ptivodni verze. Po spusténi VM totiz jeden z kontejnert nedokézal nabéhnout. Kontejner je
aplikace izolovana v prenosném balicku obsahujici veskeré zavislosti, priklad sestaveni takového
kontejneru je uveden ve zdrojovém koédu 3. Dle stavovych informaci byl kontejner ukoncen chy-
bovym kédem 132. Nasledovaly opakované pokusy o spusténi, otestovani spousténi a restartu
na testovacim serveru a poté blizsi zkoumani pri¢iny chyby. Po podrobnéjsi analyze jsem prisel
dle manudli na to, Ze se jedna o chybu SIGILL, tedy Illegal instruction. Jedna z pouzitych
knihoven byla po aktualizaci sestavena pro procesory s novéjsi instrukéni sadou AVX2, bohuzel
produkéni servery s procesory Intel Xeon X5670 touto instrukéni sadou nedisponuji.

Prvnim feSsenim by bylo, namisto pouziti predkompilovanych balicki z PyPI repozitére,
sestavit a zkompilovat balicky ze zdrojovych kéda primo na serveru. Tohle feseni je ale velmi
nepraktické a pouziti novéjsich instrukci AVX2 pro praci s vektory ma jisty divod a jejich
vynechani by mélo negativni vliv na vykon aplikace.

Dalsi moznosti by bylo pouzit docasné starsi verzi balicku. Jednalo by se o nejjednodussi
mozny zasah, jak aplikaci ihned zprovoznit. Starsi verze byla kompatibilni a doslo k tispésnému
nasazeni. Presto ale toto feseni nebylo do budoucna perspektivni.

Findlnim fesenim bylo nakonec postupné vybalancovat VM mezi virtualizacnimi clustery
a prenést celou VM na cluster s novéjsimi procesory Intel Xeon E5-2667 v4. Tim se mohl pro-
vést i upgrade na nejnovejsi verzi balickti a zaroven pouziti novéjsiho procesoru v kombinaci

s aktualizovanym balickem mélo za nasledek priblizné 30% zrychleni komparaci v aplikaci.

4.6 Miniatury

V dobé nejvétsiho tlaku na co nejrychlejsi vydani rozsitujici funkcionality EUIPO dat nebyl cas
na optimalizaci, a proto jsme v této dalsi fazi museli zac¢it Tesit optimalizace vzhledem k tomu, Ze
nacitani stranky hlidanych OZ mohlo trvat i desitky vtefin. VSe se odvijelo od poc¢tu hlidanych
OZ uzivatelem, nicméné se rychle zacaly prodavat licence s hlidanim i stovek OZ nebo dokonce
neomezené licence, prestoze na to aplikace jesté nebyla pripravena.

Nejvétsi bottleneck byl datovy prenos. Protoze pri testovani jsme se nachézeli v interni fi-
remni siti, kde byly také umistény produkéni servery, byla rychlost nacitani obrazkt pomérné
rychla. To ale nemohli fict uzivatelé, kteri k aplikaci pristupovali pfes prumeérné rychly inter-
net nebo dokonce pies mobilni datovou sit. Obchodnici také pii prezentaci produktu pouzivaji
mobilni data. Taktéz bylo pro nas neocekavané zasadni zpomaleni pii prezentacich mimo firmu.

Byla tedy implementovana sluzba, kterd nacitd obrazky z databaze a postupné pomoci na-
stroje ImageMagick obrazky komprimuje na velikost 80 px pro nejdelsi hranu a generované

miniatury ukldda do oddélené databéze.
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4.7 Problémy s obrazky v databazi

I presto, ze v dnesni dobé jiz databéaze plné podporuji ulozeni binarnich soubori a takové reseni
nékteri lidé na diskusnich férech dokonce doporucuji 7], doslo pri narustu dat z EUIPO zdroje
ke zna¢nym komplikacim.

Binarni data jsou ulozena v samostatné tabulce v datovych polich typu MEDIUMBLOM
s limitem velikosti 16 MB. Obsahem tabulky je pouze slozeny primarni kli¢ a atribut s bindrnimi
daty.

Prvni problém nastal pri pripravé obrazkd pro komparaci. Ten pomoci SQL dotazu vybird
vSechny obrazky z tabulky a predava je sluzbé, ktera postupné v davkach po 64 obrazcich
dopoditava ,embedding vectors® a ukladé je do MongoDB databéze. Tyto vicerozmérné vektory
se poté vyuzivaji k vypoctu pravdépodobnosti shody v komparaci obrazki.

Predem uvedu, Ze na serverech je vypnut ,swap space“. Tedy neni k dispozici misto, kam
by OS mohl odlozit ¢asti virtualni paméti v ptripadé nedostatku operacni pameéti. pii plném
obsazeni operaéni paméti diive dochézelo k extrémnimu mnozstvi zédpisu na relativné pomaly
disk (SAS disky v SAN diskovém poli) a tim i k zdsadni degradaci rychlosti aplikace. V sou-
casné dobé, pokud dojde k zaplnéni paméti, systém nasilné ukonci proces s nejvétsi spotiebou
paméti (vétsinou se jednd o chybu skriptu nebo proces se Spatné omezenou cache dat), ten se
automaticky restartuje a aplikace bez problému pokracuje dal v provozu.

Pti naplnéni pouze ceskymi OZ je v databazi okolo 2 GB dat, tedy se mlze cely vysledek
dotazu ulozit do paméti a poté postupné zpracovavat. S aktudlnim mnozstvim vice nez 100 GB
uz neni mozné vyuzivat operacni pamét, ale je tieba pouzit postupny fetch zdznami po davkach.
Ten nacita postupné z databéze fadek po fadku (unbuffered query), vétsinou po malych davkach
a predava je aplikaci. V tuto chvili nastava dlouho témér nefesitelny chybovy kéd databaze, ktery

nas tydny doslova nenechal v klidu spat:
Error Code: 2013. Lost connection to MySQL server during query

Cely problém spociva v ukonceni spojeni ze strany MySQL serveru, pokud vyprsi timeout.
Bohuzel, i pres veskerou snahu, konzultaci i navySovani prakticky vsech dostupnych limita az
na extrémni hodnoty, se ndm nepodafrilo zjistit, co presné tuto chybu zptsobuje. Komplikace
nastaly i pii testovani oprav, kdy pokusné iterace padaly za béhu naprosto ndhodné, jindy
uspésné probéhlo i nékolik pokust za sebou.

Resenim bylo iterovat pres chunk, tedy rozdélit vysledek na malé davky pomoci kombinace
LIMIT a OFFSET. To se zdalo jako jednoduché teseni, které ale hned prineslo dalsi potize.
Prestoze prikaz OFFSET ma obecné linedrni slozitost, pii pouziti s chunk se slozitost blizi
kvadratické. Server musi nacist veskera data z disku az po dosazeni LIMIT, to vede k obrovské
narofnosti na I/0. I pres pouziti vykonnych NVMe SSD disku jsme se velice rychle dostali

na zpracovani v radu desitek hodin.
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Jako priklad uvedu dotaz s limit = 100 000 a offset = 0, kdy takovy dotaz trva desitky
vterin. Bohuzel ten samy dotaz s offset = 2 000 000, uz trva v fadu hodin. Zjednoduseny priklad

dotazu je uveden ve vypisu 1.

SELECT trademark_id, binary_data
FROM tm_images
LIMIT 100000 OFFSET 2000000

Vypis 1: Pavodni SQL dotaz (pro ndzornost dotaz byl dotaz zjednodusen)

Resen{ bylo nakonec velice jednoduché. Stacilo pouze vybrat zaznamy z tabulky podle LI-
MIT a OFFSET bez binarnich dat a vystupni set identifikdtort propojit s tabulkou, kde dojde

k vybrani zdznamt podle implicitné indexovaného priméarniho klice. Dotaz je ve vypisu 2.

WITH cte AS (
SELECT DISTINCT trademark_id
FROM tm_images
LIMIT 100000 OFFSET 2000000
)
SELECT ti.trademark_id, ti.binary_data
FROM tm_images ti JOIN cte ON ti.trademark_id = cte.trademark_id

Vypis 2: Refeni po optimalizaci (pro nézornost dotaz byl dotaz zjednodusen)

Jako druhy problém, ktery zastavil planovany release verze do produkce, se stalo prepliovani
databaze. K tomu dochazi, pokud z databaze souvisle mazeme a vkladame dalsi data. Bohuzel
pouzity engine InnoDB v MySQL nedokéaze s odebranymi daty efektivné pracovat a dochazi
k nekone¢nému rozsitovani databéze.

Ve vychozim nastaveni ma MySQL od verze 8 zapnutou konfiguraci innodb_ file_ per_ table.
Zapnuti této volby bylo doporucovano jako reSeni problému, v aplikaci je ale pouzita taktéz
verze 8, takze bylo nutné hledat feseni jiné.

Dalsi moznosti bylo pouziti prikazu OPTIMIZE TABLE <nazev_ tabulky>. Ten sice stan-
dardné uvolni volné misto, v nasem pripadé ovsem nepomohl. Systém InnoDB nepodporuje
optimalizace, tedy je na pozadi provedeno kopirovani dat do nového datového souboru a od-
stranéni ptuvodniho. I presto, ze nad tabulkou s bindrnimi daty tento prikaz trva nékolik hodin,
novy datovy soubor mé nakonec témér totoznou velikost jako ptvodni.

Jedinou moznosti, jak uvolnit nevyuzité misto bylo provést zdalohu databéze a jeji obnoveni.
To ovsem neni jednoduchy krok, vyzaduje ruc¢ni zasah a neobejde se bez nékolikahodinového
castecného vypadku aplikace. Proto byla tato operace provadéna zhruba 1-2x mésiéné o vikendu,
kdy je v aplikaci minimalni provoz. Bohuzel béhem doby vypadku mohou sice uzivatelé navstivit
aplikaci, ale nenactou se obrazky, coz je v této aplikaci zdsadni funkcionalita.

Mezi dalsi mozné feseni, jak se vyhnout problémtm s MySQL, byla migrace rela¢ni databéze

do PostgreSQL. To by ale vyzadovalo upravit databdzové struktury, dotazy, procedury a nebyl
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by zarucen pozitivni vysledek. Komeréni databaze jako napt. Microsoft SQL Server nebo Oracle
Database by v pfipadé pouziti v produktu neprinesly nic zdsadniho navic vzhledem k vysoké
nakladnosti oproti open-source databazim. Podporu nejpouzivanéjsich databazi MySQL, Post-

greSQL a SQL server jsou schopni dlouhodobé zajistit interni databazovi specialisté.

4.8 Migrace obrazka do S3

Nejptijatelnéjsim dlouhodobym fesenim bylo pireneseni obrazkd mimo databazi. Jako nejvhod-
néjsi feseni byl navrzen MinlO storage, tedy open-source objektovy storage kompatibilni s Ama-

zon S3. Tohle feseni mé spoustu vyhod:

e Vyznamneé se snizi mnozstvi dat v relacni databazi a tim se zrychli moznost zalohovani,

obnoveni a zpracovani dat
e Snizi se zatéz databdzové serveru (prevazné sitovy provoz)
e Zrychli se nac¢itani obrazka uzivatelim

e Do budoucna se muzou data uklddat na S3 tlozistich od Amazonu a slouzit tedy jako

velmi rychlda CDN s neomezenou kapacitou
Nevyhody:

e Vyuzitd kapacita je vyssi nez pti ulozeni v databézi, kviili ulozeni velkého mnozstvi malych

soubort pfimo na souborovy systém, coz je vychozi systém ulozeni dat MinlO serveru

Pred migraci obrazkt se uzivatelim posilaly obrazky pfimo pfi nacitani, bylo tedy vyhodné
poslat uzivateli v jednom requestu vyrenderované HTML a zaroven v base64 zakédované obrazky.
Tohle reseni mélo ale nevyhodu v moznosti cachovani obrazkt u uzivatele, jelikoz se pouzité
miniatury casto opakuji. Pouziti externi CDN vedlo ke znatelnému zrychleni a zefektivnéni

vyuziti cache webovych prohlizecu.

4.9 Statistiky dat

Soucasti pripravy dat bylo také nutné zhodnotit jakd data se v databazi zobrazuji, nachazet
nestandardni stavy a podle toho postupovat pri navrhu a rozsirovani funkci aplikace. Mezi
vybrané statistiky urcené pro analytiku, které zde uvedu jsou celkové pocty OZ podle zdroje
v tabulce 1, poc¢ty OZ seskupené podle typu v tabulkich 2a a 2b. Déle bylo uzitecné seskupeni
OZ podle stavu zobrazené v tabulkach 3a a 3b.

Tabulka 1: Celkové pocty OZ podle zdroje [4, 5, 6]

Zdroj Datum aktulizace Pocet OZ Velikost priloh

UPVv 13. kvéten 2020 266 538 2198 M
EUIPO 12. kvéten 2020 1 810 566 65 356 M

28



Tabulka 2: Poéty OZ rozdélené podle typu u jednotlivych aradu [4, 5, 6]

(a) UPV k 13. kvétnu 2020

Typ Pocet OZ Obsahuje ptilohu Obsahuje text
Slovni 123 561 0,01 % 100,00 %
Kombinovana 107 278 99,98 % 100,00 %
Slovni graficka 18 269 99,98 % 100,00 %
Obrazové 16 384 99,67 % 48,49 %
Prostorova 1 003 99,90 % 35,79 %
Tvoiens barvou 31 100,00 % 0,00 %
Se vzorem 3 100,00 % 0,00 %
Hologram 2 100,00 % 100,00 %
Pozicéni 2 100,00 % 0,00 %
Jind 2 100,00 % 50,00 %
Pohybova 1 100,00 % 100,00 %
Multimedialni 1 100,00 % 0,00 %
Zvukova 1 100,00 % 0,00 %

(b) EUIPO k 12. kvétnu 2020

Typ Pocet OZ Obsahuje ptilohu Obsahuje text
Slovni 1 042 740 0,00 % 100,00 %
Obrazova 755 310 99,86 % 90,90 %
Prostorova 9 769 99,73 % 38,94 %
Jind 1027 98,93 % 30,48 %
Tvorend barvou 990 100,00 % 9,39 %
Zvukova 348 75,29 % 4,31 %
Pozi¢ni 179 100,00 % 8,94 %
Pohybova 84 8,33 % 35,71 %
Se vzorem 64 100,00 % 4,69 %
Multimedidlni 43 0,00 % 53,49 %
Hologram 12 75,00 % 58,33 %
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Tabulka 3: Pocty OZ rozdélené podle stavu u jednotlivych tradua [4, 5, 6]

(a) UPV k 13. kvétnu 2020

(b) EUTPO k 12. kvétnu 2020

Stav Pocet OZ Stav Pocet OZ
Zapsana 126 386 Zapsana 1245 931
Zanikla 97 996 Zanikla 280 212
Zamitnuta/Zpétvzata 35 524 Zamitnuta/Zpétvzata 191 475
Podana 2726 Zvetejnéna 68 811
Zvetrejnéna 2 448 Podana 20 444
Zrusena/Neplatna 1 458 Zrusena/Neplatna 3 693
4.10 Vize

Dalsimi moznostmi pokracovani vyvoje je z technického hlediska rozsiteni unit test na vsechny
sluzby, zahrnuti pripravenych akceptacnich testii do CI pipelines a také jejich automatické spous-
téni po nasazeni a v pravidelnych intervalech béh jako health check sluzba na produkénim
serveru. Komplexni automatické testovani také velmi uleh¢i migraci noc¢ni aktualizace z Luigi
do Airflow, migrace vsech sluzeb z VM do nového Kubernetes clusteru a migraci z MySQL
na PostgreSQL. Také by byl vhodny refactoring komparatort, vylepSeni cachovani na strané
backendu a prepis REST API do GraphQL.

Z hlediska rozsitovani funkci jde napt. o zahrnuti dat vlastnikd a vytvoreni modulu hlidani
konkurence, dale komparaci uzivatelem vybrané ¢asti obrazu nebo textu v hlidani OZ. Déle také

rozsiteni dat o svétovy urad WIPO, polsky a slovensky turad primyslového vlastnictvi.
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5 Pouzité technologie

vvvvvv

U nékterych také popisu jejich nalezené klady a zapory.

5.1 Python

Python [8] je interpretovany programovaci jazyk, ktery pred 30 lety zalozil Guido van Ros-
sum. Zaméruje se na Citelnost, pouziva striktni odsazovani kédu namisto zavorkovani. Kod je
dynamicky typovany (podporuje type hints) a pouziva automatickou spravu paméti (garbage
collector). Podporuje také OOP. V praxi se pouziva ve verzich 2.x (oficidlné ukoncéena pod-
pora v roce 2020) a dnes jiz ¢astéjsi 3.x. Az na drobné problémy s kompatibilitou (napf. préce
se soubory) je plné multiplatformni. Oficidlnim balickovacim systémem je PyPI [9]. Styl kédu je
standardizovan v PEP 8 [10].

5.2 PyPI

Python Package Index [9], zkrdcené PyPI je bali¢kovaci systém pro Python. Aktuédlné je pova-
zovany za oficidlni Python softwarovy repozitai a obsahuje pres 227 tisic balicki. Obsluhuje se
nastrojem PIP [11] a pouzité bali¢ky zapisuji do requirements.txt souboru, také se doporucuje
v souboru uvadét i pouzité verze.

Néstoj PIP oproti Yarn [12] (JavaScript) nebo naptiklad Composer [13] (PHP) poskytuje
pouze zakladni funkce a neumoznuje napt. automatizovanou spravu requirements.txt souboru

nebo zavislosti. Mezi nejvyznamnéjsi pouzité knihovny patii:
SQLAIlchemy [14] — Open-source sada nastroju pro praci s SQL a ORM.
Alembic [15] — Sada nastroju pro spravu databdzovych migraci.

MySQLClient [16], PyMySQL [17] — Knihovny zajistujici komunikaci s MySQL serverem.
MySQLClient, vytvoreny jako fork MySQLdb1 [18], vyuzivd API systémové knihovny lib-
mysqlclient, kterd je napsand v ¢istém C a diky tomu je v urcitych pripadech i nékolikané-
sobné rychlejsi. Instalace knihovny ale mize byt problematicka, nebof napr. existuje bali-
¢ek default-libmysqlclient-dev pro Ubuntu 18.04LTS [19] a Debian 10 [20], ale v Alpine je
dostupna pouze alternativa mariadb-connector-c-dev [21]. Druhou variantou je PyMySQL,
kterd je napsana v ¢istém Pythonu, tedy nevyzaduje zddnou instalaci systémovych balick,

nicméné pouziti ¢istého Pythonu ma negativnim vliv na rychlost.
PyMongo [22] — Oficidlni balicek pro praci s NoSQL databazi MongoDB.

Boto 3 [23], Minio [24] — Boto 3 je knihovna pro praci s AWS sluzbami, konkrétné S3. MinIO
je open-source objektovy storage, kompatibilni s S3, ke kterému byla vytvofena pridru-

zend knihovna Minio. Jedna se tedy o alternativu k Boto 3 zajistujici pouze funkcionalitu
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dostupnou v MinlO serveru. Obé knihovny umoznuji pracovat jak s AWS S3, tak s MinIO

serverem a maji podobnou deklaraci.

Flask [25] — Webovy framework poskytujici zékladni funkcionalitu webovému serveru. Vhodny
pro jednoduché API nebo s pomoci sablonovaciho systému Jinja2 [26] k renderovani HTML.
Mapovani objektt, validace formulait, nahravani soubort je mozné doinstalovat pomoci

rozsireni.

Gunicorn [27] — Gunicorn je WSGI HTTP server pro Unix-like opera¢ni systémy. Pomoci

spravy workers procesii umoznuje zpracovavat vice pozadavki soucasné.

Luigi [28] — Knihovna vytvorena firmou Spotify, kterd se zabyva zpracovanim komplexnich

pipelines a davkovych ukoli.
tqdm [29] — Rychly a rozsifitelny progress bar pouzivany pii praci v CLI prosttedi.
pytest [30] — Framework pro psani automaticky testi. Idedlni pro jednoduché unit testy.

Faker [31] — Bali¢ek pro generovani ndhodnych dat, vhodny pro pouziti napf. v automatickych
testech.

Memory Profiler [32] — Modul urceny k monitorovani spotfeby paméti. Pfi kombinaci s kni-

hovnou matplotlib je mozné vizualizovat spotiebu paméti v ¢asovém pribéhu do grafu.

5.3 PHP

PHP [33] je populdrni skriptovaci jazyk urceny pro vyvoj webovych aplikaci. Mezi nejznaméjsi
frameworky patii Symfony, Laravel, a v ¢esku Nette, vytvoreny Davidem Grudlem. Styl kddu

je definovan v PSR [34] doporucenich.

5.4 MySQL

MySQL [35] je open-source RDBMS. Soucasny majitel Oracle Corporation také nabizi v place-
nych edicich [36] rozsifujici funkce, napt. replikaci a skdlovani v clusteru véetné podpory 24x7.
Poté co byla spolecnost odkoupena firmou Sun Microsystems (dnes jiz zvand Oracle Corpo-
ration), byl vytvoren dodnes rozvijeny fork MariaDB [37]. MySQL vyuzivaji nejvétsi softwarové

spole¢nosti provozujici Facebook, Twitter, YouTube a dalsi.

5.5 MongoDB

MongoDB [38] je dokumentové orientovana databaze, klasifikovana jako NoSQL. Pro préci s do-
kumenty vyuziva JSON objekty. MongoDB vyviji spole¢nost MongoDB Inc. Dnes je velmi po-

pularni a pouzivaji ji spolecnosti Uber, Google, IBM a dalsi.
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5.6 Redis

Redis [39] je open-source in-memory tlozisté datovych struktur. Vyuziva se jako databéze, cache
nebo zprostiedkovatel zprav. Podporuje uloZeni fetézci, hashi, listti a spoustu dalsich datovych

struktur. Ma vestavénou replikaci, vysokou dostupnost a partitioning v clusteru.

5.7 MinIO

MinlIO [40] je cloudové objektové tlozisté kompatibilni s technologii Amazon S3. Implementuje
server, webového klienta a mnozstvi SDK pro jazyky Go, Java, JavaScript, Python, Haskell.
Vyuzit je ve spolecnostech Apple, Boeing, Disney a dalsich.

5.8 Git

Nejpopuldrnéjsim ndstrojem pro distribuci a verzovani zmén zdrojového kédu je Git [41]. Zaklad-
nimi koncepénimi prvky jsou vétve, commity, merge commity a tagy. Vsechna data se ukladaji
do repozitart a umoznuji synchronizaci s repozitarem na serveru. Verejnymi Git repozitafi jsou
GitHub [42], GitLab [43] a BitBucket [44]. GitLab jako jediny umoznuje free cloud i on-premise
instalaci (provoz na vlastni infrastrukture). Pokud je v jednom repozitafi sdruzeno vice projekti,
pak se takovy repozitadf nazyva monorepo. Pro préci s vétvemi se doporucuje vyuzivat GitFlow
[45] branching model. Git se pouziva pro verzovani kédu Linuxového kernelu a ve spole¢nostech

Facebook a Google.

5.9 GitLab CI/CD

GitLab CI/CD [46] je ndstroj pro automatické navazani vyvoje na testovani (Continuos In-
tegration, Continuos Delivery) a nasazeni (Continuos Deployment). Konfigurace se zapisuje

v YAML forméatu do .gitlab-ci.yml souboru.

Pipelines — Rozdéleni zpracovani do jednotlivych tkolu (jobs) zafazenych ve skupindch (stages),

které se za sebou Fetézi (pipelines). Pokud dojde k chybé, dalsi stage jiz nepokracuje.

Job artifacts — Job artifacts je jeden nebo vice automaticky vygenerovanych souborii pii zpra-
covani jobu. Tyto soubory se nahraji z GitLab Runner do GitLab rozhrani a jsou k dispozici

po omezenou dobu ke stazeni. Pouzivaji se napriklad pro code coverage report.

Schedule pipelines — Planované dlohy spousténé pravidelné v definovaném case. Vyuzivé se

Casto napriklad pro nightly builds.

Pipelines for Merge Requests — Generovani pipeline pii vytvoreni merge requestu. Umoz-
nuje také automatické vytvoreni fork repozitare, kde dojde k tspéSnému merge commitu

a pipeline se vygeneruje ze zdrojovych kédi po merge requestu.
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GitLab Runner — Worker pro zpracovani GitLab CI/CD jobs. Podporuje soucasny béh vice

jobs. Umoznuje instalaci na operacni systémy GNU/Linux, macOS a Windows.

CI services — Pokud je béh nékteré sluzby zavisly napf. na databazi nebo objektovém tlozisti,
je mozné tyto sluzby linkovat a GitLab Runner automaticky pred spusténim definovanych

ukolid spusti tyto zavislosti a také je odebere po dokonceni.

5.10 Sentry

Sentry [47] je sluzba pro spravu chybovych udalosti. Umoziiuje béh v cloudu i on-premise insta-
laci. Idedlni pro prioritizaci, ptrirazovani ¢lent tymu k udalostem, automatické seskupeni opaku-

jicich se udalosti a snadné odkazovani napt. v GitLab.

5.11 Prometheus & Grafana

Prometheus [48] zpracovava metriky generované aplikacemi a umoziuje zasilat upozornéni pti pre-

kroceni hodnot, napi. diskové kapacity. Grafana [49] zajistuje vizualizaci dat do grafi.

5.12 Docker

Docker [50] je sada sluzeb poskytujici prostiedi k zabaleni a prenédseni software. Jednotlivé ba-
licky se nazyvaji kontejnery a jsou izolovany pomoci virtualizace na trovni operacniho systému.
Tim Docker poskytuje zdklad k automatizaci vyvoje, testovani a distribuce aplikaci. Aktualné
podporuje nativné platformu Linux, ale 1ze jej také pouzivat i na macOS/Windows. Tyto ne-
nativni platformy vyuzivaji paravirtualizaci, ktery ma ale negativni dopad na vykon bézicich
aplikaci. Do produkéniho prostiedi jsou vhodné pouze distribuce Dockeru pro Linuxové OS,
jako napr. RHEL, SLES, Ubuntu a CentOS.

Hlavnim balickem je Docker Engine, obsahujici Docker daemon a poskytujici nezbytné pro-
stfedi pro béh a spravu kontejnert. Ty se skladaji z Docker kontejnert a Docker images, rozdé-
lenych do jednotlivych vrstev. Sestaveni image probihd ze souboru nazvaném Dockerfile. Docker
registry je repozitaf pro uklddani Docker images. Mezi vefejné repozitare patii napt. Docker
hub [51], pfipadné je mozné provozovat privatni Docker registry.

Dalsim nastrojem je Docker compose pro spravu multi-kontejnerovych aplikaci, jejichz defi-
nice se zapisuje do YAML soubori, typicky nazvanych docker-compose.yml. Manipulace s kon-
tejnery probiha pres docker-compose CLI rozhrani.

Docker Swarm je méd umoznuji provoz a spravu kontejnertt v clusteru. Ovladani probihd

pomoci docker swarm CLI utility.

5.13 VMware vSphere

VMware vSphere [52] je sada nastroju pro virtualizaci od spole¢nosti VMware.
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Zékladem je VMware ESXi [53] enterprise hypervisor, poskytujici néstroje pro nasazeni
a spravu virtudlni servert. Virtualizace je poskytovana piimo jako systémova sluzba, tedy je
oznacovana jako nativni (typ 1). Vyuziva BusyBox shell a vlastni kernel zalozeny na Linuxu. Déle
obsahuje webové rozhrani umoznujici plnohodnotnou spravu VM, jejich snapshoti a zobrazeni
statistik vytiZeni procesoru, paméti, sité a disku. Poskytovan je i ve free verzi s omezenim
na 8 vCPU pro kazdou VM.

Pii integraci v clusteru s vCenter server [54] umoznuje provozovat sluzbu vMotion, tedy
migraci VM mezi jednotlivymi nodes (fyzickymi servery) bez nutnosti restartu VM a s vypadkem
v fadu milisekund. Dalsi funkci je HA zajistujici automaticky restart VM na jiném node v pripadé
HW chyby fyzického serveru. Diky témto funkcim je vhodny pro nasazeni do provozu pro narocné

aplikace v produkénim prostredi.
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6 Zavér

Béhem feseni tkolt v ramci odborné praxe jsem vyuzil predevsim obecné teoretické znalosti
ziskané béhem studia VSB. Pfevazné se jednalo o algoritmizaci, slozitosti algoritmii, teoretické
informatiky, ndvrhové vzory, komunikac¢nich technologii, SQL databazi a samoziejmé programo-
vani.

Protoze realné aplikace jsou mnohem komplexnéjsi nez skolni projekty, byly pro mé prinosem
cenné rady od zkusenéjsich kolegii.

Oproti obyc¢ejnému studiu mi praxe prinesla spoustu praktickych zkusenosti, mezi které
patii napriklad déleni rozsahlych kol na mensi dil¢i ¢asti a jejich uvadéni ihned do testovaciho
provozu. Déle tvorba harmonogramu a planovani odhadt ¢asu implementace. Velmi prinosna
byla zkuSenost s technologiemi, ke kterymi jako student neptijdu viibec do styku. Také je v praxi

velice dulezitd prace v tymu, vzajemnd komunikace, déleni kol a zastupitelnost.
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B Kontejnerizace

FROM python:3.8-alpine

RUN apk update && apk add --no-cache gcc mariadb-connector-c-dev musl-dev

imagemagick libmagic

WORKDIR /app

COPY core/requirements.txt /app/core/

COPY ipocz_parser/requirements.txt /app/ipocz_parser/

RUN pip install --no-cache-dir -r core/requirements.txt -r ipocz_parser/

requirements.txt

COPY core /app/core
COPY ipocz_parser /app/ipocz_parser

CMD ["python", "-m", "ipocz_parser.app"]

Vypis 3: Priklad sestaveni kontejneru pro sluzbu IPOCZ parser
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